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Titoli di studio

Diploma di istruzione secondaria superiore

minimo

Conoscenze

- requisiti delle norme UNI CEI EN ISO/IEC 27001:2017, ISO/IEC 27006:2015, UNI EN ISO 19011:2018-UNI CEI EN
ISO/IEC 17021-1 ;

- approccio per processi per la tutela delle informazioni e la sicurezza dei sistemi informatici aziendali;
- principi delle normative di riferimento e prescrizioni legali applicabili;
- approccio critico al Sistema di Information Security Management Systems (ISMS);
- metodologie e tecniche di auditing;
- pianificazione e conduzione di un Audit secondo la normativa di riferimento in vigore e preparazione del Rapporto di Audit;
- gestione delle anomalie rilevate in fase di audit;
- concetti base dei dispositivi, dei sistemi informativi e delle reti;
- aspetti relativi all’area legale connessi all'ICT.

Esperienza

lavorativa

totale' e

specifica

! Tale esperienza
pud essere stata
maturata sia in
veste di lavoratore
dipendente (presso
imprese industriali o
di servizi o presso
enti pubblici e
privati, con mansioni
connesse con la
produzione di beni e
servizi), sia in veste
di libero
professionista.

Ruoli tecnici, manageriali e professionali presso Enti, Aziende, studi professionali, ecc.

4 anni di esperienza lavorativa continuativa in information technology, di cui almeno 2 anni in ruolo o funzione relativa
all'information technology ed attualita di esperienza;
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Esperienze di
Auditing Nessuna
minime

Aver completato almeno 4 ISMS Audit completi | In aggiunta a quanto richiesto per
di per un totale di 20 giornate lavorative in|Auditor, per la qualifica da Lead
Audit di prima certificazione/rinnovo e |Auditor, bisogna aver completato
sorveglianza (questi ultimi per non piu di 5|almeno 3 audit completi come Lead
giorni sul totale giornate). Auditor in training con Lead Auditor
Degli Audit richiesti, almeno uno deve essere|competente.

condotto a fronte della UNI CEI EN ISO/IEC|Degli Audit richiesti, almeno uno deve
27001:2017. essere condotto a fronte della UNI CEI
EN ISO/IEC 27001:2017.

Per i Lead Auditor gia qualificati in
altro schema (es. qualita, ambiente)
da OdC di sistemi o certificati in
altro schema da OdC del personale,
possono richiedere la certificazione
dimostrando direttamente le attivita
di Audit come Lead Auditor in
addestramento.

Formazione Corso di formazione per ISMS Auditor/Lead Auditor (minimo 40 ore 0 24 ore se Corso Auditor settore aggiuntivo nella
specifica Security) qualificato da KHC o qualificato da altri Enti/Organismi e riconosciuto da KHC.

Il candidato che dimostra:
il possesso dei requisiti

Iscrizione a

Il h ;
Registro KHC nello schema);

KHC

(titolo di studio, esperienza lavorativa
totale, esperienza lavorativa specifica

previo pagamento delle quote previste,
potra accedere ai relativi registri

Il candidato che dimostra:

il possesso dei requisiti richiesti (titolo di studio, esperienza lavorativa totale, esperienza
lavorativa specifica nello schema, I'esperienza di Auditing minime);

il superamento dell'esame certificativo (esame scritto costituito da test a risposta multipla e
caso di studio ed orale) - PV (Procedura Valutativa);

richiesti

previo pagamento delle quote previste,
potra accedere ai relativi registri KHC
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‘Passaggio tra

Registri KHC

E' possibile richiedere il passaggio da
Provisional Auditor ad
Auditor/Lead Auditor previo
superamento della PV (Procedura
Valutativa: esame scritto costituito da
test a risposta multipla e caso di studio
ed orale), e l'integrazione degli audit
necessari per soddisfare i requisiti
richiesti.

E' possibile richiedere il passaggio di registro da Auditor a Lead Auditor ISO 27001,
integrando gli Audit necessari per soddisfare i requisiti richiesti.

E' possibile richiedere il passaggio non prima di sei mesi dalla certificazione conseguita.

Norme
Deontologiche
e

Regolamento e
Manuale d'uso
del marchio di
Certificazione.

L'iscrizione al registro KHC comporta
la firma e il rispetto delle Norme
Deontologiche.

L'iscrizione al registro KHC comporta la firma e il rispetto delle Norme Deontologiche
e del Regolamento e Manuale d'uso del marchio di Certificazione.

Mantenimento
della
certificazione
annualmente

v" Autodichiarazione assenza di
reclami;
v/ pagamento quote previste;

v" Autodichiarazione assenza di reclami;
v pagamento quote previste;
v mantenimento delle competenze/aggiornamento professionale (8h / anno sui
temi legislativi giurisprudenziali e di aggiornamento sulle tematiche
nell'Information Security Management Systems (ISMS))
Nota per la registrazione dell'aggiornamento utilizzare il modulo Professioan/
Development Log.

Rinnovo

v'Autodichiarazione assenza di
reclami;
v' pagamento quote previste;
» verifica aggiornamento
professionale.

v' Autodichiarazione assenza di reclami;
v/ pagamento quote previste;
v" mantenimento delle competenze/aggiornamento professionale (8h / anno per 24h
nel triennio di certificazione sui temi legislativi giurisprudenziali e di
aggiornamento sulle tematiche nell'Information Security Management
Systems (ISMS))
» n° 3 ISMS Audit

Validita

Durata triennale della certificazione




